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ОСОБЛИВОСТІ РИЗИКІВ, ПОВ'ЯЗАНИХ З ХМАРНИМИ ТЕХНОЛОГІЯМИ 

 

Хмарні технології є моделлю надання ІТ-послуг, де ресурси (сервери, сховища 

даних, мережі, програмне забезпечення) надаються через Інтернет, а не локально на 

комп'ютері користувача. 

При використанні хмарної моделі користувач не володіє фізичними серверами або 

програмним забезпеченням. Постачальник хмарних послуг володіє та обслуговує 

сервери та програмне забезпечення, а також відповідає за їх безпеку та доступність. 

Користувач можете отримати доступ до своїх даних та програмного забезпечення 

через Інтернет, що дає вам можливість працювати з будь-якого фіксованого  місця та з 

будь-якого пристрою. 

Хмарні технології – це гнучкий та економічний спосіб отримати доступ 

до ІТ-ресурсів. Їх можна використовувати для зберігання даних, розгортання 

програмного забезпечення, аналізу даних, розробки штучного інтелекту та багато 

іншого [4]. 

Хмарні технології революціонізують спосіб, у який ведеться бізнес, обробляються 

дані та використовується програмне забезпечення. Їхні переваги численні: економія 

коштів допомагає заощадити гроші на обладнанні, програмному забезпеченні та ІТ-

персоналі, підвищення гнучкості дає можливість швидко та легко масштабувати свої 

ІТ-ресурси в міру зростання бізнесу, підвищення безпеки може допомогти  захистити 

дані. 

Безпека хмарних даних є комплексом заходів, спрямованих на захист даних, що 

зберігаються або обробляються в хмарному середовищі. Вона включає в себе: 

конфіденційність − забезпечення того, що доступ до даних мають лише авторизовані 

особи, цілісність − гарантування, що дані не були змінені або пошкоджені, 

доступність − гарантування того, що дані доступні для авторизованих користувачів, 

коли їм це потрібно [2]. 
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Однак, існують і ризики, пов'язані з безпекою хмарних даних: несанкціонований 

доступ − зловмисники можуть отримати доступ до даних через вразливості в хмарній 

інфраструктурі або програмному забезпеченні, втрата даних − дані можуть бути 

втрачені через людську помилку, технічні збої або стихійні лиха, неналежне 

використання даних − дані можуть бути використані без вашого відома або згоди. 

Для забезпечення безпеки хмарних даних доцільно проводити ряд заходів. 

зокрема: шифрування даних робить їх нечитабельними для несанкціонованих осіб, 

контроль доступу −  важливо встановити чіткі правила доступу до даних, щоб лише 

авторизовані користувачі могли їх переглядати, змінювати або видаляти, резервне 

копіювання − регулярне резервне копіювання даних допоможе відновити їх у разі 

втрати, моніторинг − важливо постійно моніторити хмарне середовище на наявність 

ознак несанкціонованої активності, відповідність − важливо переконатися, що ваш 

постачальник хмарних послуг відповідає всім стандартам безпеки. 

Хмарні технології пропонують багато переваг, але також створюють ряд 

юридичних ризиків, які потребують уважного розгляду. Ось деякі з найважливіших: 

зберігання та обробка даних в хмарі може призвести до порушення законів про захист 

даних, таких як GDPR, CCPA та HIPAA, угоди про рівень обслуговування (SLA) з 

постачальниками хмарних послуг повинні бути чітко сформульовані та охоплювати всі 

важливі аспекти, такі як доступність, безпека та відповідальність, важливо ретельно 

вивчити SLA перед його підписанням, додаткові договори, такі як угоди про 

конфіденційність та нерозголошення інформації, також можуть бути необхідними, 

важливо чітко визначити, хто несе відповідальність за різні аспекти безпеки та захисту 

даних в хмарному середовищі, це може бути складно, адже відповідальність може 

бути розподілена між користувачем, постачальником хмарних послуг та іншими 

третіми сторонами, важливо мати чіткий план реагування на інциденти, який визначає 

дії, які слід вжити у випадку порушення безпеки [1]. 

Важливо також чітко визначити, кому належать права на інтелектуальну власність, 

пов'язану з хмарними технологіями. Це може включати дані, програмне забезпечення 

та контент. Потрібно мати чіткі політики та процедури для захисту інтелектуальної 

власності. Важливо вибрати юрисдикцію, яка має сприятливе законодавство та судову 

систему, мати можливість вільно переносити дані з однієї хмарної платформи на іншу. 

Це може бути складно, адже постачальники хмарних послуг можуть використовувати 

різні формати даних та протоколи. Повинен бути чіткий план міграції даних, який 

визначає процес переміщення даних [3]. 

Таким чином, хмарні технології пропонують економність, гнучкість, продуктивність 

та кращу безпеку. Проте, вони також несуть ряд ризиків: юридичні (договори, 

відповідальність), безпекові (доступ, втрата даних) та операційні (перебої, 

залежність). Щоб мінімізувати ризики, потрібно чітко формулювати договори, дбати 

про безпеку даних, обирати надійного постачальника та мати план міграції даних.  
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