
107
Одеська національна академія харчових технологій

Збірник матеріалів Всеукраїнської науково-методичної конференції
«Забезпечення якості вищої освіти» 08 - 10 квітня 2020 р.

Таким чином, врахування думки стейкхолдерів вищої освіти до процесу
періодичного перегляду освітньої програми та інших процедур є важливим в
забезпеченні її якості. Це фахові моніторингові дослідження, які потребують
належної методичної та аналітичної бази для отримання валідних результатів,
які дозволять розробляти адекватні управлінські заходи в галузі якості
освітнього процесу.
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В сучасних умовах однією з перспективних галузей сучасної інформатики
є нейроінформатика - це принципово новий підрозділ інформатики, що
стосується аналізу та переробки інформації та базується на використанні
моделей штучного нейрона та побудові на їх основі нейронних мереж.

Типовими задачами, що можуть бути вирішеними за допомогою
нейронних мереж та нейрокомп'ютерів є: задача класифікації, автоматизація
прогнозування, автоматизація процесу ухвалення рішень, управління,
кодування і декодування інформації, розпізнавання образів та ін.

Нині нейронні мережі використовуються майже в усіх галузях і сферах
діяльності людини: економіці, медицині, зв’язку і безпеці охоронних систем,
обробці інформації. У галузі обробки інформації нейронні мережі
застосовуються для обробки чеків, розпізнавання підписів, відбитків пальців і
голосу [1].

Метою статті є аналіз можливостей застосування нейромереж для пошуку
аномалій даних.

www.kmu.gov.ua/diyalnist/reformi/rozvitok-lyudskogo-kapitalu/reforma-
http://nvd.luguniv.edu.ua/
www.ukma.edu.ua/index.php/
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Як науковий предмет штучні нейронні мережі вперше заявили про себе в
40-ві роки 20 століття. Прагнучи відтворити функції людського мозку,
дослідники створили прості апаратні (а пізніше програмні) моделі біологічного
нейрона і системи його з’єднань.

Нині нейронні мережі використовуються майже в усіх галузях і сферах
діяльності людини: економіці, медицині, зв’язку і безпеці охоронних систем,
обробці інформації. У галузі безпеки і охоронних системах нейронні мережі
необхідні для ідентифікації особи, розпізнавання голосу, осіб в натовпі,
розпізнавання автомобільних номерів, інформаційних потоків, виявлення
підробок. У галузі обробки інформації нейронні мережі застосовуються для
обробки  чеків, розпізнавання підписів, відбитків пальців і голосу. Зокрема,
перспективи застосування штучних нейронних мереж для запобігання
несанкціонованому доступу в комп’ютерних системах і мережах розглянуто в
працях О. Петрова та А. Українського, Ю. Хлапонін, Г. Жиров, О. Нікітчін
вивчають застосування нейронних мереж в телекомунікаційній сфері [2].

Нейромережа є системою, яка навчається. Вона працює за алгоритмами, а
також на основі минулого досвіду. Можливість навчання - одне з головних
переваг нейронних мереж перед традиційними алгоритмами. Технічно
навчання полягає в знаходженні коефіцієнтів зв’язків між нейронами. У процесі
навчання нейронна мережа здатна виявляти складні залежності між вхідними
даними й вихідними, а також виконувати узагальнення. Говорячи дуже просто,
нейромережа - це комп’ютерна програма, яка дізнається інформацію і реагує на
неї, а не виконує конкретні команди.

Штучні нейронні мережі в даний час активно застосовуються там, де
звичайні алгоритмічні рішення виявляються неефективними або зовсім
неможливими.

Зокрема, нині кількість даних (інформаційних, економічних, медичних і
т. і.), які потрібно опрацьовувати, настільки велика, що для їх обробки лише
людського розуму та комп'ютерної обробки результатів недостатньо.

Розглянемо питання застосування нейромереж для знаходження аномалій
даних.

Нині при роботі з будь-якими комп'ютерними даними основне завдання -
оперативно реагувати та попереджати вторгнення. Звичайні системи
моніторингу даних працюють так: збирають важливі показники з серверів та
зберігають їх в загальну базу даних. Система моніторингу відправляє
оповіщення, якщо досягнуто граничне значення одного з важливих параметрів.
Які параметри вважати важливими - вибирають ті, хто організовує моніторинг.

Однак, трапляються дивні випадки, які проходять повз систему, тому що
при них не досягаються граничні значення. Щоб підмітити саме такі аномалії,
потрібно постійно переглядати великий об’єм даних, фізичних можливостей
людини для цього просто не вистачає.

Задача пошуку аномалій досить велика і інтуїтивно зрозуміла: шукаємо
щось незвичне серед даних. Будемо вважати, що дані подано набором вимірів і
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кожний вимір поданий набором параметрів, наприклад, поточні покази Load
Average для CPU, HDD Free Space і т. д.

З точки зору математики це можна подати у вигляді вектор-функції:
x(t)=( ( ), ( ), ,..., ( ), ),

де t - це час, а n - кількість параметрів, що вимірюються. Існують і інші
математичні формалізації.

Розглянемо типи аномалій.
Точкова - це коли конкретний вимір вибивається з загальної ситуації: так

званий викид.
Колективна - коли сукупність вимірів аномальна відносно всього набору

даних, навіть коли кожний вимір не виділяється з загальної ситуації.
Контекстуальна - в цьому випадку аномалія визначається з урахуванням

контекста: наприклад, низька температура зимою - це нормально, а ось літом це
вже буде аномалія.

Знаходження точкової аномалії найчастіше зводиться до знаходження
математичного очікування та стандартного відхилення. А потім все, що
вибивається за певний поріг після стандартного відхилення, вважається
аномалію.

З колективними та контекстуальними аномаліями по-іншому. Наприклад,
в якості контекста можна брати додаткові дані типу логів на сервері.

Розглянемо, як можна знаходити колективні аномалії (типу коливань та
піків). Перше, що для цього потрібно - вибір програмних та математичних
інструментів.

Сума всіх можливих коливань за певний проміжок часу [ ; ]
визначають так: = ∫ | ′( )|dt

Так як функція дискретна, то формула буде мати вигляд:

= | ( + 1) − ( )| (1)
Далі визначають поріг за допомогою нейронної сітки. З точки зору

математики нейронна сітка - це функція: = ( ), де Y - відповідь на питання,
а X - вхідні дані. Функція достатньо складна, але її можна навчати.

Розглянемо приклад: на вхід подається певний проміжок часу (наприклад,
25 хвилин (100 вимірів)), значення S знаходиться за формулою (1). Тоді
будується графік функції, на якій проводилось навчання, за яким і
визначаються аномалії.

Отже, нейромережі - це важливий інструмент, який можна
використовувати (окрім інших інструментів) для роботи з даними. Зокрема, за
їх допомогою можна знаходити «приховані» аномалії даних (колективні,
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концептуальні). Перспективними є також розробки щодо застосування штучних
нейронних мереж для запобігання несанкціонованому доступу в комп’ютерних
системах і мережах.
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