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ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ БОРОТЬБИ З КІБЕРЗЛОЧИННІСТЮ 
 

Широке використання сучасних інформаційних технологій у 

суспільстві висуває вирішення проблем інформаційної безпеки в число 

основних. Міжнародні організації визнають небезпеку кіберзлочинності та її 

трансграничний характер. Одним із шляхів вирішення цієї проблеми 

розглядають впровадження необхідних технічних заходів. Слід зазначити, що 

кількість виявлених кіберзлочинів в Україні щорічно збільшується в 

середньому на 2500.  

На нашу думку, основним засобом протидії кіберзлочинності є 

організація безпечного кіберпростору. Під безпечним кіберпростором будемо 

розуміти інтерактивне інформаційне середовище, яке функціонує за 

допомогою комп'ютерних систем, причому властивості комп’ютерної 

техніки, комунікаційного обладнання та програмного забезпечення, 

характеризуються високим степенем захищеності від зовнішнього 

несанкціонованого втручання. 

Важливим фактом з точки зору інформаційної безпеки є властивості 

операційних систем та мережевого комунікаційного обладнання. Слід 

зауважити, що з самого початку виникнення комп’ютерної техніки і 

комп’ютерних мереж превалюючим напрямом всіх технологічних новацій у 

цій сфері було досягнення все більшої швидкості обробки і передачі 

інформації на різних ієрархічних рівнях з метою спрощення процедур обміну 

і підвищення їх ергономічної привабливості. Тому спочатку головним 

принципом при розробці операційних систем був принцип відкритості. На 

поточний момент головним напрямом розвитку операційних систем є 

модифікація раніше створених з метою їх адаптації до сучасних 

технологічних новацій і вимог (зокрема, вимог до інформаційної безпеки). Це 

стосується, в першу чергу, таких груп ОС як Windows та Unix. Найчастіше 

для проникнення в роботу цих систем хакери використовують приховані 

помилки в ядрі і драйверах ОС. [1]. Виходячи з цих обставин інша група 

експертів, зокрема, фахівці компанії «Лабораторія Касперського» 

пропонують іншій напрям розвитку захищених операційних систем – 

створення принципово нових ОС, які задовольняють вимогам надійності і 

захищеності функціонування. З їх точки зору така операційна система 

повинна відповідати наступним вимогам [3]: 

• ОС не може бути заснована на якомусь вже існуючому програмному 

коді, тому повинна бути написана з нуля;  
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• з метою гарантії безпеки вона не повинна містити помилок і 

вразливостей в ядрі, контролюючому інші модулі системи. Як наслідок, ядро 

має бути верифіковано засобами, що не допускають існування вразливостей і 

коду подвійного призначення;  

• з тієї ж причини ядро має містити критичний мінімум коду, а значить, 

максимальне можлива кількість коду, включаючи драйвери, має 

контролюватися ядром і виконуватися з низьким рівнем привілеїв; 

• в такому середовищі повинна бути потужна і надійна система захисту, 

що підтримує різні моделі безпеки. Додамо, що така операційна система 

повинна бути максимально сумісною з певною групою операційних систем, 

наприклад, з ОС групи Windows, для забезпечення мобільності або, в 

крайньому випадку, мінімальних витрат на конвертацію застосувань, що вже 

функціонують. В іншому випадку такий проект буде приречений на 

комерційний провал.  

На даний час існують наступні проблеми щодо використання 

інформаційних технології у сфері протидії економічній злочинності: 

складність отримання інформації про рух коштів по банківських рахункам; 

застаріла матеріально-технічна база та програмне забезпечення, несвоєчасне 

оновлення електронних баз і банків даних; відсутність чіткого плану розвитку 

та удосконалення інфюрмаційних систем для забезпечення оперативно-

розшукової та кримінально процесуальної діяльності; неналежний рівень 

фінансування на модернізацію та розвиток існуючих і створення нових 

інформаційних систем у сфері протидії економічній злочинності; відсутність 

курсу підвищення кваліфікації для працівників практичних підрозділів з 

питань впровадження та користування новими інформаційними технологіями 

в інтересах інформаційно-аналітичного забезпечення оперативнорозшукової 

діяльності у процесі розслідування злочинів у сфері економіки [2]. 

Проблема боротьби з кіберзлочинністю – це актуальна проблема для 

нашої країни, для ефективного вирішення якої, на нашу думку, слід 

впроваджувати діючу стратегію кібербезпеки держави, в основі якої 

необхідно: створити безпечний кіберпростір, вдосконалити українське 

законодавство у сфері боротьби з кіберзлочинністю; створити механізм 

партнерства в інформаційному суспільстві для взаємодії та координації 

заходів щодо забезпечення кібербезпеки; забезпечити підготовку 

висококваліфікованих ІТ-фахівців для запобігання будь-яким злочинам в 

інформаційному та комп’ютерному просторі. 
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